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Komputer z dostepem do Internetu jest jednym
z najwazniejszych narzedzi stuzacych
wspotczesnemu cztowiekowi do pracy, nauki
1 rozrywki. Jak kazde narzedzie moze byc¢
wykorzystywane do roznych celow.



*+ kontakt z materialami zawierajagcymi tresci nieodpowiednie
do wieku dziecka

“* niebezpieczne kontakty
“* cyberprzemoc

“* nieswiadome uczestniczenie w dziataniach niezgodnych
Z prawem

“* nieswiadome udostepnianie informaciji (np. numerow kart,
adresow, hasel)

% uzaleznienie od Internetu, zaburzenie relacji z rowiesnikami
w realnym swieci



Cyberprzemoc — przemoc z uzyciem technologii
informacyjnych i komunikacyjnych. Najczesciej
terminu tego uzywa sie w odniesieniu do
przemocy rowiesniczej z uzyciem telefonow
komorkowych lub Internetu.



nekanie, straszenie, szantazowanie z uzyciem Sieci
rejestrowanie niechcianych zdjec i filmow

publikowanie w Internecie lub rozsytanie przy uzyciu telefonu
komorkowego osmieszajgcych, kompromitujgcych informacji,
zdjec

podszywanie sie w Sieci pod rowiesnikow

wtamania na blog lub strone internetowg i zamieszczanie
osmieszajgcych i upokarzajgcych tresci

grozby przy uzyciu komunikatorow, telefonéw

rozsytanie do znajomych informacji o osmieszajgcych tresciach
e-mailem, smsem



poczta elektroniczna
czaty, komunikatory
strony internetowe

blogi

serwisy spoftecznosciowe
grupy dyskusyjne
telefony komorkowe
serwisy SMS i MMS




dbac o prywatnos¢ swoich danych osobowych

zapewniac¢ swoim profilom w Sieci status prywatny
chroni¢ swoje hasta i loginy

nie zamieszcza¢ w Sieci swoich zdjec i filmow

nie dawac wszystkim swojego numeru telefonu

Nie udostepnia¢ nikomu swoich haseft, loginow itp.
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Kontakty z ludzmi na portalach spotecznosciowych, podobnie jak kontakty z
ludzmi w Swiecie rzeczywistym, rzgdzg sie pewnymi zasadami. Zastanow sie w
jaki sposdb dziata portal zanim utworzysz na nim swoj profil. Przede wszystkim
zainteresuj sie jaki poziom prywatnosci gwarantuje Ci dany portal. Informacji
tego typu szukaj w regulaminie, ktory powinien jasno okreslac¢ zasady twojego
uczestnictwa w serwisie.

1. Zanim dotaczysz



2. Prywatnos¢

Kontroluj dostep do Twoich danych i innych informacji, ktére umieszczasz w
swoim profilu. Bezpieczny portal spotecznosciowy powinien pozwoli¢ Ci nadac
sobie taki status prywatnosci, ktory zagwarantuje, ze informacje o Tobie bedga
dostepne tylko dla znajomych, ktérych swiadomie dodates/as do swojej listy.
Pamietaj tez, ze Twoje hasto to Twoj sekret.

3. Informacje o mnie

Zamieszczajac informacje o sobie pamietaj, ze potencjalnie kazdy moze je
zobaczyc. Dbaj o to, zeby nie ujawnia¢ swoich danych osobowych. Stwérz
bezpieczny Nick. Mysl jak sie prezentujesz.



4. Zdjecia

Zastanéw sie dobrze zanim zamiescisz w Sieci swoje zdjecia, ktére
mogqg byc¢ uzyte, przez innych uzytkownikéw Sieci, w sposéb jakiego
bys sobie nie zyczyt/a lub skopiowane do miejsca, w ktérym bys ich
nie zamiescit/a. Jezeli juz na pewno chcesz zamiesci¢ swoje zdjecia w
Internecie ustaw taki status prywatnosci, ktéry zagwarantuje Ci
bezpieczenstwo.

5. Kontakty z innymi

Badz czujny/a w kontaktach z osobami znanymi wytgcznie z Sieci.
Znajomosc z nieznajomym/q osobg moze byc¢ dobrg zabawg, ale moze
tez mieC niebezpieczne konsekwencje. W Sieci ludzie czesto udaja
kogos kim nie sg ukrywajac w ten sposéb swoje prawdziwe intencje.
Badz bardzo ostrozny/a, jezeli nowy internetowy ,przyjaciel” chce sie z
Toba spotkac w realu.



6. Odpowiedzialnosc¢ za informacje

Jezeli piszesz cos w Internecie bedac pod wptywem silnych emodii,
przeczytaj to dwa razy.

Daj sobie czas zeby sie uspokoiC i sprawdz czy to, co planujesz
wystac jest tego warte.

Pamietaj takze, ze czasem szkota, rodzice majg mozliwosc
monitorowania Twojej korespondencji i Twoich dziatan w Sieci.
Dlatego, w Sieci, nie pisz nigdy czegos, czego nie napisatbys/abys
na kartce pocztowej, ktérg nie tylko bezposredni adresat moze
przeczytac.

Pamietaj tez, ze ludzie przesytajg to dalej, upubliczniajgc
wiadomosci. Sam/a takze zawsze patrz, co przesytasz dalej. Nie
ujawniaj danych innych oséb — nie przesytaj dalej cudzych maili |
nie podawaj w Sieci danych innej osoby bez jej zgody.



7. Szanuj innych

Badz mity/a dla innych w Sieci. Zastanéw sie czy adresat zyczytby sobie
zobaczyc taki wpis i czy Ty powiedziatbys/abys lub pokazat/a to samo
podczas spotkania twarzg w twarz?

Poczucie humoru, poglady i zasady innych ludzi bywajg rézne takze w
Sieci. Respektuj innych w Internecie, a jezeli kogos urazisz znajdz
metode, zeby sprawe wyjasnic i go przeprosic.

Jezeli ktos Ciebie obraza myslac, ze zrobites/as cos niemitego celowo —
zamiast dac sie ponies¢ emocjom, sprébuj wyjasnic, ze to nie byto
celowe, ze to wynik nieporozumienia.

8. Dzialaj madrze

Ktos Cie prowokuje? Nie daj mu satysfakcji. Zazwyczaj jest to metoda
na zwrécenie na siebie uwagi, jezeli takiego kogos zignorujesz
prawdopodobnie da Ci spokéj.



9. Pomoc

Masz prawo do godnosci w Internecie. Jezeli jestes atakowany/a, ktos
Cie straszy lub grozi Ci dziataj w swojej obronie. Zgtos fakt
cyberprzemocy odpowiednim instytucjom (szkota, policja, helpline.org.pl
— 0-800-100-100) i osobom, ktére moga Ci udzielic pomocy: rodzice,
pedagog szkolny, nauczyciel. Razem szybko i skutecznie rozwigzecie
problem.

10. Pamietaj o realu

Internet jest fajny, ale nie zapominaj o realnym sSwiecie. Kontroluj to, ile
czasu spedzasz w Sieci.

Dbaj o kontakty z ludzmi w Swiecie rzeczywistym. Nawet majac
pieciuset znajomych na portalu spotecznoSciowym mozesz czuc sie
samotnym/a. Nic nie zastgpi prawdziwych znajomosci.



traktowac innych z szacunkiem

nie zamieszcza¢ w Internecie materiatow, ktore
moga kogos skrzywdzic

zawsze pytac o zgode, jezeli chcemy komus zrobic
zdjecie lub nakrecic film z jego udziatem

nie rozsytac za pomocy telefonu komorkowego
zdjed, filméw oraz tekstow, ktore moga komus
sprawic przykrosc



nie przesytac¢ dalej krzywdzacych materiatow, ktore
otrzymujmy w Sieci

zawsze pomagac kolegom i kolezankom, ktorzy padli
ofiarg cyberprzemocy

informowac o krzywdzie kolegi lub kolezanki kogos
dorostego — nauczyciela, pedagoga szkolnego,
rodzicow

polecic¢ ofierze przemocy kontakt z osobami
Zajmujgcymi sie zwalczaniem cyberprzmocy



nie odpowiadac na zaczepki w Sieci

natychmiast szuka¢ pomocy u kogos dorostego
(nauczycieli, rodzicow, policje)

domagac sie skasowania filmow i zdje¢ nagranych
wbrew naszej woli

zachowywac dowody przemocy
interweniowac u dostawcow ustug internetowych
szuka¢ pomocy u konsultantow Helpline.org.pl



190 kk - grozba

202 § 1 kk - publiczne prezentowanie tresci pornograficznych,
poprzez narzucenie odbioru osobie, ktora sobie tego nie zyczy

202 § 2 kk - publiczne prezentowanie tresci pornograficznych
osobie ponizej 15 roku zycia

202 § 3 kk — kto w celu rozpowszechnienia produkuje, utrwala,
sprowadza, rozpowszechnia lub publicznie prezentuje tresci
pornograficzne z udziatem matoletniego

202 § 4 kk — utrwalanie, sprowadzanie, przechowywanie lub
posiadanie tresci pornograficznych z udziatem matoletniego do lat
15



212 kk - zniestawienie (Scigane sg z oskarzenia prywatnego)

216 kk - zniewazenie (Scigane s3g z oskarzenia prywatnego)

267 kk - nielegalne zaktadanie lub postugiwanie sie urzgdzeniem
podstuchowym, wizualnym lub innym w celu uzyskania informacji

268 kk, i 268a kk, - niszczenie, uszkodzenie, usuwanie lub zmiana zapisu
istotnej informacji albo niszczenie, uszkodzenie, usuwanie, zmienianie lub
utrudnianie dostepu do danych informatycznych albo uniemozliwienie
automatycznego przetwarzania, gromadzenia i przekazywania danych



269 kk, - niszczenie, uszkodzenie, usuwanie, zmiana danych
informatycznych o szczegdlnym znaczeniu dla obronnosci kraju,
bezpieczenstwa w komunikacji, funkcjonowania administracji albo
zaktdcanie lub uniemozliwienie automatycznego przetwarzania,
gromadzenia i przekazywania danych

269a kk, - zaktdcanie pracy systemu komputerowego lub sieci
informatycznej

287 kk - oszustwo komputerowe (Scigane z urzedu)

107 kw — ztosliwe niepokojenie



Sprawca nie pozostaje anonimowy, a
policja ma mozliwos¢ ustalenia

z jakiego komputera i z jakiego telefonu
wysylane sg e-maile

lub smsy.



Gdzie szuka¢ pomocy

“ 0.800 100100
helpline.org.pl
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